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ɺʚʝʜʝʥʠʝ. 
 

Интернет появился не так давно, но уже распространился практически 

повсеместно. В нем хранится огромное количество информации, доступной 

всем, в том числе и та, которая может нанести вред любому человеку, тем 

более ребенку. 

Интернет становится все более распространенным явлением, уже сейчас 

каждый 3ий человек в мире имеет доступ во Всемирную паутину. Сетевой 

контент трудно контролировать, из-за его огромного количества и постоян-

ного обновления. В Интернете много интересных и действительно полезных 

сайтов и сервисов, но очень часто сайты и сервисы могут быть опасны и не 

только для детей, но и  для вполне взрослых и самостоятельных людей. По-

этому задача данной работы - помочь школьникам и их родителям понять 

опасность Интернета и дать советы по защите своей семьи. 
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ɺʠʜʳ ʫʛʨʦʟ: 
 

ˉ1. ʇʦʨʥʦʛʨʘʬʠʷ 
 

Самая распространенная угроза для детей в Интернете, это обилие откровенных ма-

териалов сексуального характера.  

Интернет зачастую дает неверное представление о сути интимных отношений между 

людьми, эксплуатирует и извращает естественное любопытство детей, пользуясь несфор-

мированностью их психики и личностной системы ценностно-нормативных ориентаций.   

Ребенку особенно опасно сталкиваться с такими материалами до того, как будет 

сформирована их личность. ребенок может стать жертвой педофилов и порнографов, даже 

не подозревая о том, что его новые знакомые просят сделать что-то непристойное, напри-

мер, раздеться в режиме on-line, ведь он видел, что в Интернете «все так делают». 

 

 

ˉ2. ʊʝʨʨʦʨʠʩʪʠʯʝʩʢʠʝ ʠ ʵʢʩʪʨʝʤʠʩʪʩʢʠʝ ʩʘʡʪ  r
 

Опасная для детей информация, способная причинить серь-

езный вред их здоровью, развитию и безопасности может содер-

жаться на электронных ресурсах, содержащих материалы  экстре-

мистского и террористического характера.  

Законом запрещены возбуждение социальной, расовой, 

национальной или религиозной розни; пропаганда исключитель-

ности, превосходства либо неполноценности человека по призна-

ку его социальной, расовой, национальной, религиозной или язы-

ковой принадлежности или отношения к религии; пропаганда и 

публичное демонстрирование нацистской атрибутики или симво-

лики либо атрибутики или символики, сходных с нацистской атрибутикой или символи-

кой до степени смешения; публичные призывы к осуществлению указанных деяний либо 

массовое распространение заведомо экстремистских материалов, а равно их изготовление 

или хранение в целях массового распространения (ст. 1 Федерального закона "О противо-

действии экстремистской деятельности"). 

 

 

ˉ3. ʉʝʢʪʘʥʪʩʢʠʝ ʩʘʡʪʳ 
 

Особую опасность представ-

ляют для незрелой психики несо-

вершеннолетних электронные ре-

сурсы, созданные и поддерживае-

мые  деструктивными религиоз-

ными сектами. 

Определить, особенно ре-

бенку, сектантский ли сайт, кото-

рый встретился ему в сети, очень 

трудно. Подавляющее большин-

ство лидеров сект любыми путями 

стремятся присутствовать в Ин-
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тернете и рекламировать свою деятельность, предоставляя ложную информацию о себе. 

Попасть под негативное влияние секты через сайт очень легко – если ребенок читает в се-

ти соответствующий материал, то он уже вступает во взаимодействие с вербовщиком сек-

ты. Всегда надо проверять полученную информацию. И в этом может помочь соответ-

ствующая справочная информация в Интернете. 

 

 

ˉ4. ʇʨʦʧʘʛʘʥʜʘ ʥʘʨʢʦʪʠʢʦʚ 
 

Особую опасность представляют для незре-

лой психики несовершеннолетних электронные 

ресурсы, созданные и поддерживаемые  религиоз-

ными сектами.  

Определить, особенно ребенку, сектантский 

ли сайт, который встретился ему в сети, очень 

трудно. Как правило, это касается сайтов для ро-

дителей и их детей, сайтов про административные 

технологии в бизнесе, сайты по психологической 

консультации.  

Подавляющее большинство лидеров сект любыми путями стремятся присутствовать 

в Интернете и рекламировать свою деятельность, предоставляя ложную информацию о 

себе. Попасть под негативное влияние секты через сайт очень легко – если ребенок читает 

в сети соответствующий материал, смотрит видео и фото-информацию, то он уже вступа-

ет во взаимодействие с вербовщиком секты, невольно участвует в психологической игре 

организаторов секты, нередко попадая от них в зависимость.  

 

 

ˉ5. ʂʠʙʝʨʙʫʣʣʠʥʛ 
 

При общении в Сети у каждого обязательно появ-

ляются виртуальные знакомые и друзья. Подобные от-

ношения многим кажутся безобидными, поскольку Ин-

тернет-друг является как бы «ненастоящим» и не может 

принести реального вреда. Однако это не так. Кроме сво-

их сверстников и интересных личностей, общение с ко-

торыми пойдет на пользу, ребенок может завязать зна-

комство с мошенником и хулиганом. Виртуальное хам-

ство и розыгрыши часто заканчиваются киберпреследо-

ванием и киберунижением.  

Различия кибербпреступлений от традиционных 

реальных преступных посягательств обусловлены осо-

бенностями интернет-среды: анонимностью, возможностью фальсификации, наличием 

огромной аудитории, возможностью достать жертву в любом месте и в любое время.  

Кибербуллинг (cyberbullying) – виртуальный террор, получил свое название от ан-

глийского слова bull — бык, с родственными значениями: донимать, терроризировать, 

травить. Встречается в виртуальной среде и так называемый буллицид – доведение ребен-

ка до самоубийства путем психологического насилия. 

 
ˉ6. ʆʥʣʘʡʥ ʨʘʟʚʣʝʯʝʥʠʷ 

http://cyberpsy.ru/2011/03/lyubov-najdenova-kiberbulling-opasnoe-virtualnoe-bykovanie/
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В Сети есть немало сомнительных развлече-

ний, таких как онлайн-игры, пропагандирующие 

жестокость и насилие, требующие немалых финан-

совых вложений. Дети бывают вовлечены в азарт-

ные игры в сети.  

Онлайн-игры играют значительную роль в 

жизни современных детей и подростков. Для мно-

гих они становятся важной составляющей повсе-

дневности, определяют стиль, круг общения, влия-

ют на жизненные ценности. В результате увлечения 

играми ребенок может сильно снизить успевае-

мость в школе, прекратить заниматься социально полезными видами деятельности, сокра-

тить до минимума время, проводимое с родными и реальными друзьями, полностью пере-

ключиться на виртуальные формы общения и досуга, то есть приобрести Интернет-

зависимость, которую многие психологи склонны считать болезнью. 

 

 

ˉ7. ʄʦʰʝʥʥʠʢʠ, ʩʧʘʤʝʨʳ, ʬʠʰʝʨʳ 
 

Доверчивость и наивность детей нередко ис-

пользуют в своих целях  компьютерные мошенни-

ки, спамеры, фишеры. Несовершеннолетние неред-

ко переходят по присланным им злоумышленника-

ми ссылкам без подозрений, скачивают неизвест-

ные файлы, которые могут оказаться вирусами или 

содержать незаконную информацию.   

Недостаточно информированный об опасно-

стях в сети ребенок может сообщить злоумышлен-

нику номер кредитной карточки родителей, пароль 

от электронного кошелька, свой настоящий адрес и 

многое.    

Избавиться от всплывающего окна можно лишь, принудительно завершив процесс, 

принадлежащий браузеру, специальными средствами используемой ОС, либо принуди-

тельно перезагрузив компьютер. 

 

 

ˉ8. ɺʨʝʜʦʥʦʩʥʳʝ ʧʨʦʛʨʘʤʤʳ 
Вредоносные программы создаются специально для 

несанкционированного пользователем уничтоже-

ния, блокирования, модификации или копирования 

информации, нарушения работы компьютеров или 

компьютерных сетей. К данной категории относят-

ся вирусы и черви, троянские программы и иной 

инструментарий, созданный для автоматизации де-

ятельности злоумышленников (инструменты для 

взлома, конструкторы вредоносного кода и т.д.). 
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ʇʨʦʬʠʣʘʢʪʠʢʘ: 
 

Если родители не беспокоятся об обеспечении защиты ребёнка в сети Интернет, то 

впоследствии могут возникнуть проблемы, но современным детям, особенно подростко-

вого возраста, невозможно запретить пользоваться всемирной сетью. 

В Интернете много интересных и действительно полезных сайтов и сервисов, но 

очень часто сайты и сервисы могут быть опасен и не только для детей, но и также для 

вполне взрослых и самостоятельных людей. 

Защитить детей от интернет-угроз, это не значит устроить, своего рода, полицейский 

контроль, дети определённо имеют право на личную жизнь и свободу информации 

(Современные дети гуляют в интернете).  

В школе детей должен контролировать учитель, а дома - родители. В этой презента-

ции даны несколько советов родителям. 

ɹʝʩʝʜʘ 
Задача родителей - прежде всего провести “ликбез” 

для ребёнка, рассказать о том, какие в действительности 

опасности могут поджидать его в виртуальном простран-

стве, чтобы он сам смог реально оценить обстановку и 

принимать правильные решения самостоятельно. Осо-

бенно тщательно следует проговорить технику безопас-

ности при пользовании популярных ресурсов и в частно-

сти социальных сетей (Facebook, Вконтакте, Однокласс-

ники, Youtube и т. д.). 

 

ʇʨʦʛʨʘʤʤʥʳʝ ʦʛʨʘʥʠʯʠʪʝʣʠ 
 

Ну, а на втором месте стоит техническая сторона вопроса. С помощью специального 

программного обеспечения родители могут блокировать доступ к ресурсам, которые 

представляют особую опасность, настроить предупреждения, благодаря которым ребёнок 

сможет оценить уровень угрозы. 

Например, можно использовать KinderGate или Интернет цензор. 

Использование средств для общения через Интернет, таких как социальные сети, 

комнаты разговоров, электронная почта и система обмена мгновенными сообщениями 

может представлять для детей потенциальный риск встречи с интернет-преступниками. 

Анонимность Интернета означает, что в сети могут быстро возникать доверие и раз-

виваться близкие отношения. Преступники пользуются этой анонимностью для формиро-

вания интерактивных отношений с неопытными молодыми людьми. 

Дети считают, что они знают об опасности, связанной с преступниками, однако на 

самом деле они достаточно наивны в вопросах отношений в сети. Родители могут помочь 

защитить своих детей, зная обо всех рисках, с которыми сопряжено общение в Интернете, 

а также принимая участие в действия своего ребенка в Интернете. 

http://www.internet-kontrol.ru/stati/sovremennie-deti-gulyaiut-v-internete.html
http://www.ixbt.com/soft/kinder-gate.shtml
http://icensor.ru/
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KinderGate 
 

Я хочу рассмотреть работу Интернет-фильтров на примере KinderGate. 

«KinderGate Родительский Контроль» представляет собой фильтр, который позволя-

ет реализовать многостороннюю политику использования Интернета несовершеннолет-

ними детьми. Для этого в нем есть несколько различных инструментов. 

Это: 

- Система фильтрации сайтов на основе огромной базы данных (более 500 млн. сай-

тов); 

- Система фильтрации контента по его типу; 

- Настраиваемый «чёрный» список сайтов; 

- Ограничение доступа в Интернет по времени; 

- Настраиваемые расширенные правила; 

- Статистика использования Интернета. 

Скачать его можно здесь.  

http://www.kindergate.ru/
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ʀʥʩʪʨʫʢʮʠʷ ʧʦ ʫʩʪʘʥʦʚʢʝ KinderGate 
 

В первую очередь после запуска установки нужно выбрать язык (Русский) и нажать 

кнопку ʋʩʪʘʥʦʚʠʪʴ. 

 

 

 

После недолгого ожидания появится окно установщика, где нужно нажать ɼʘʣʝʝ. 
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Дальше появится лицензионное соглашение, которое нужно прочитать перед исполь-

зованием программы. Чтобы продолжить установку, нужно принять его условия поставив 

галочку напротив соответствующего пункта и нажав ɼʘʣʝʝ. 

 

 

 

В следующем окне нужно указать место, куда программа установится (Указать вруч-

ную или выбрать нужное место с помощью кнопки ʀʟʤʝʥʠʪʴ, также можно оставить ме-

сто, указанное по умолчанию). Нажать ɼʘʣʝʝ.  
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Дальше нужно указать и повторить пароль нужный для того, чтобы отключить или 

перенастроить программу мог только тот, кто знает пароль. Нажать ɼʘʣʝʝ. 

 

 

Потом нужно выставить уровень фильтрации, указав нужный пункт. Нажать ɼʘʣʝʝ. 
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Дальше прочитайте предупреждение и нажмите ɼʘʣʝʝ а потом ʋʩʪʘʥʦʚʠʪʴ. 

В следующем окне будет показан процесс установки в виде полосы. 

 

В последнем окне для завершения установки нажмите ɻʦʪʦʚʦ. 

 

Потом согласитесь на перезагрузку системы. 
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ʉʧʘʤ-ʬʠʣʴʪʨʳ ʠ ʘʥʪʠ-ʙʘʥʥʝʨʳ 
Также можно установить спам-фильтр 

(SpamProtexx) и антибаннер (Adguard). 

Спам-фильтр — программа, призванная 

защитить пользователя от спама: используется 

для фильтрации входящей электронной почты, 

оперирует заранее настроенным спам-листом, 

куда уже внесены нежелательные адресаты или 

адреса сайтов, запрещает любые ссылки на бес-

платные хостинги или размещение любых ссы-

лок в принципе. 

Антибаннеры - программы, блокирующие 

рекламную информацию. 

 

ɸʥʪʠʚʠʨʫʩʳ 
Антивирусная программа (антивирус) — любая 

программа для обнаружения компьютерных вирусов, 

вредоносных программ,  восстановления зараженных 

такими программами файлов и  предотвращения зара-

жения файлов или операционной системы вредонос-

ным кодом. 

Самые популярные это: Kaspersky Internet Securi-

ty, Dr. Web, Avast, Norton Internet Security, ESET 

NOD32  

Но бесплатные антивирусы лучше не использо-

вать, так как они намного хуже защищают по сравне-

нию с платными. 

 

 

 

 

 

 

 

ɺʠʨʫʩʳ-ʚʳʤʦʛʘʪʝʣʠ 
Но даже после установки антиви-

руса остается шанс того, что ваш ком-

пьютер будет заражен так называемым 

вымогателем (Trojan.Winlock). 

Заражение происходит при запус-

ке исполняемого файла, который мо-

шенники могут выдать за установщик 

программного обеспечения или саму 

программу (Так можно подхватить лю-

бой вирус, но вымогатель – самый рас-

пространенный, т. к. его чаще пропус-

кают антивирусы). 

Инструкции по его ликвидации 

есть здесь. 

http://www.spamprotexx.ru/
http://adguard.com/ru/welcome.html
http://www.reelab.ru/erasebanner.php


ʂʘʢʠʤ ʦʙʨʘʟʦʤ ʜʝʡʩʪʚʫʶʪ ʠʥʪʝʨʥʝʪ-ʧʨʝʩʪʫʧʥʠʢʠ? 

ʀʥʪʝʨʥʝʪ-ʧʨʝʩʪʫʧʥʠʢʠ ʜʝʡʩʪʚʫʶʪ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

- Находят детей через социальные сети, блоги, чат-комнаты, мгновенные сообщения, 

по электронной почте, через доски обсуждений и другие сайты. 

- Заманивают потенциальные жертвы, оказывая знаки внимание, проявляя доброту, 

ласку и даже с помощью подарков. 

- Знают современную музыку и хобби, которые могут заинтересовать детей. 

- Прислушиваются и симпатизируют проблемам детей.  

- Стараются смягчить запретные барьеры для молодежи, постепенно вводя сексуаль-

ные темы в разговоры или показывая откровенные сексуальные материалы. 

- Также могут оценивать детей, которых они встречают в сети, для будущих личных 

контактов. 

 

 

ʂʘʢ ʨʦʜʠʪʝʣʠ ʤʦʛʫʪ ʫʤʝʥʴʰʠʪʴ ʨʠʩʢ ʪʦʛʦ, ʯʪʦ ʠʭ ʨʝʙʝʥʦʢ 

ʩʪʘʥʝʪ ʞʝʨʪʚʦʡ? 

 

- Поговорите с детьми о сексуальных преступниках и потенциальных опасностях в 

сети. 

- Используйте программное обеспечение родительского контроля, которое встраива-

ется в новые операционные системы, например Windows 7 или Windows Vista , или кото-

рое можно загрузить бесплатно, например Параметры семейной безопасности Windows 

Live. 

- Соблюдайте возрастные ограничения на сайтах социальных сетей.  

- Маленькие дети не должны пользоваться чат-комнатами. 

- Если ваши дети участвуют в электронном общении, обязательно узнайте, какие 

чат-комнаты они посещают и с кем общаются.  

- Проинструктируйте детей никогда не покидать область общего пользования чат-

комнаты. Многие чат-комнаты предлагают области для личного общения, где пользовате-

ли могут общаться один на один с другими пользователями. 

- Компьютеры, подключенные к Интернету, должны находиться в открытом месте, а 

не в спальне ребенка-подростка. Преступнику намного сложнее установить отношения с 

вашим ребенком, если экран компьютера хорошо просматривается. Даже если компьютер 

находится в зоне общего пользования у вас дома, находитесь рядом с детьми, когда они 

подключаются к Интернету. 

- Когда дети маленькие, они должны использовать семейный адрес электронной по-

чты, а не заводить собственные адреса. По мере того, как они будут становиться взрослее, 

попросите своего поставщика электронной почты настроить отдельный адрес электронной 

почты, однако почта ваших детей должна по-прежнему находиться внутри вашей учетной 

записи. 

- Скажите детям никогда не отвечать на мгновенные сообщения или сообщения 

электронной почты от незнакомцев.  

 - Если все меры предосторожности не помогли и ваши дети все же встретились с 

интернет-преступником, не ругайте их. Обидчик всегда несет полную ответственность. 

Предпримите решительные действия, чтобы прекратить дальнейшие контакты вашего ре-

бенка с этим человеком. 
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ʂʘʢ ʜʝʪʠ ʤʦʛʫʪ ʩʥʠʟʠʪʴ ʨʠʩʢ ʩʪʘʪʴ ʞʝʨʪʚʦʡ? 

 

Существует несколько мер предосторожности, которые дети должны соблю-

дать, включая: 
- Никогда не загружать фотографии из неизвестного источника.  

- Использовать фильтры электронной почты. 

- Немедленно рассказывать взрослым, если во время работы в Интернете произойдет 

что-то, что вызывает неудобство или страх. 

- Выбрать нейтральное имя, которое не содержит указания на пол и не раскрывает 

личную информацию. 

- Никогда не разглашать личную информацию о себе, о своей семье, никогда не за-

полнять личные анкеты в Интернете.  

- Немедленно прекращать любое общение по электронной почте, с использованием 

мгновенных сообщений или чатов, если кто-то пытается задавать вопросы, являющиеся 

очень личными или имеющие сексуальную направленность. 

- Поместить соглашение семьи по использованию Интернета рядом с компьютером, 

которое бы напоминало детям о защите своей конфиденциальности в Интернете. 

 

ʏʪʦ ʜʝʣʘʪʴ, ʝʩʣʠ ʚʘʰ ʨʝʙʝʥʦʢ  

ʩʪʘʣ ʦʙʲʝʢʪʦʤ ʜʦʤʦʛʘʪʝʣʴʩʪʚ? 
- Если ваш ребенок получает негативные фотографии от корреспондента в Интерне-

те или если его или ее домогаются по электронной почте, с использованием мгновенных 

сообщений или иным способом с использованием Интернета, обратитесь в местную поли-

цию. Сохраните все документы, включая адреса электронной почты, адреса веб-сайтов и 

журналы разговоров по сети, чтобы предоставить их полиции. 

- Контролируйте доступ ребенка к любым электронным средствам интерактивной 

связи, таким как чат-комнаты, система обмена мгновенными сообщениями и электронная 

почта. 
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ɿʘʢʣʶʯʝʥʠʝ. 

В итоге я собрал все основные сведения, об интернет угрозах и способах защиты от 

них. Эта информация может сберечь нервы многим семьям, но также может быть полезна 

любому человеку. 

 

 

 

ʉʧʠʩʦʢ ʠʩʪʦʯʥʠʢʦʚ: 
 

1. http://ru.wikipedia.org/ 

2. http://www.microsoft.com/ru-ru/security/family-safety/predators.aspx 

3. http://waitplay.ru/info/?entry=entry110530-171341 

4. http://school17usolie.3dn.ru/index/vidy_on_lajn_ugroz_predstavljajushhikh_opasnost_

dlja_zhizni_rebenka/0-331 

5. http://cyberpsy.ru/2011/03/lyubov-najdenova-kiberbulling-opasnoe-virtualnoe-

bykovanie/ 

6. http://www.reelab.ru/erasebanner.php 

7. http://adguard.com/ru/welcome.html 

8. http://www.spamprotexx.ru/ 

9. http://icensor.ru/ 

10. http://www.ixbt.com/soft/kinder-gate.shtml 

11. http://www.internet-kontrol.ru/stati/sovremennie-deti-gulyaiut-v-internete.html 
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